IN L7

Szamitogépes virusok -1 \
Fogalma:

A virus 6nmaga sokszorozasara ¢€s terjesztésére képes kisméretli szamitdogépes szoftver, a
felhasznalok szamara nem lathatok. Informacid szerzés, kartétel, vagy esetleg teljen
artalmatlan iizenet kiildése a céljuk.

Tipusai:

a. Boot virusok

A lemezegységek bootszektoraban tanyaznak, és amennyiben errdl a lemezrdl torténik a
bootolas, beko6ltozik a memoriaba, és a tovabbiakban minden elérheto lemez boot szektorat
megfertdzi, bemasolja magat.

b. File virusok

A futtathat6 dllomanyokhoz ( exe, com kiterjesztéstiek) flizi hozza magat. Amennyiben
elinditjuk ezt az allomanyt, bekeriil a memoridba, és minden tovébbiakban elinditott
allomanyt megfert6z.

c. Makro virusok

Az Office csomag allomanyait képes fert6zni, Word, Excel, Powerpoint és Acces
adatallomanyokba irja be magat, az ugynevezett makroutasitdsok segitségével. Az utdbbi
évben a felfedezett virusok 90 %-a makrovirus volt.

d. E-mail virusok

Léteznek olyan virusok, amelyek e-mail utjan terjednek, vagy a csatolt allomanyon keresztiil,
vagy ujabban elég a levelet elolvasni

e. Férgek

onalldan, 6nmaga igen sok példanyban torténd sokszorozéasaval terjed. Legsikeresebb férgek
e-mail-ben csatolt allomanyként ill. kiillonbz6 rendszerek sebezhetdségeit kihasznalva
fertdznek és terjednek.

Miikodésiik idészakai:

1. Szaporodas

A virusprogram képes dnmagat masolni, reprodukalni. ( Kivéve a trojai falo tipust virusok.)
A virusokat elhelyezkedésiik, szaporodasuk szerint csoportositjuk.

2. Lappangas
A virusok egy meghatéarozott feltételig rejtve maradnak, hogy sor szamitdégépen el tudjanak

szaporodni. A lappangési idészakban csak szaporodnak.

3. Aktivizalodas

Egy bizonyos feltétel teljesiilése esetén a virus aktivizalodik, ami lehet egy bizonyos szamu
masolat, vagy az év bizonyos napja, specidlis billetylikombinacid, vagy 1001 egyéb feltétel.
Ekkor a virus vagy joindulati, vagy nem. Ha joindulata, akkor csak felhivja magéra a
figyelmet, de nem t6rdl semmilyen adatot a lemezekrdl, ha rosszindulatt, akkor altalaban
torli, vagy elérhetetlenné teszi winchesterek tartalmat.




Védekezés a virusokkal szemben:

o Hasznaljunk virusellendrzd és -irt6 programokat. Rendszeresen (hetente) frissitsiik a
virusirté program virus-adatbazisat, hogy a legijabb tdmadasi formakkal szemben is
védettek maradjunk.

« Ovakodjunk az idegen szamitogépbdl szarmazo vagy kétes eredetii programoktol,
melyek altalaban magneslemezen vagy mas adathordozon bekertilhetnek sajat
géplinkbe, ezek futtatasatol.

o Csak megbizhato forrasbol szarmazo szoftvereket hasznéljunk.



